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Resumen—En este artículo se presenta la implementación de 

funciones  aritméticas, adición y cuadrado, así como su 
simulación funcional y la de la multiplicación en Bases Normales 
Óptimas (BNO), en el cuerpo finito binario GF(2233). La 
arquitectura del hardware es implementada usando lenguajes de 
descripción hardare (VHDL) y sintetizada con la herramienta 
Quartus II de Altera ® sobre la FPGA (Field Programmable 
Gate Array) EP2S180F150814. Además se muestran los 
resultados de la simulación y los tiempos de operación. 
 

Palabras Clave: FPGA, criptografía, VHDL, campos finitos, 
Matlab, Bases NormalesÓptimas (BNO).  
 

I. INTRODUCCIÓN 
l uso generalizado de las redes informáticas así como el 
aumento constante del número de usuarios de estos 
sistemas, han motivado la necesidad de mejorar la 

seguridad en el almacenamiento y transmisión de la 
información. Son muchas las situaciones donde se debe 
garantizar la privacidad, la integridad o la autenticación de la 
información almacenada o transmitida. Tales necesidades se 
han podido satisfacer mediante el uso de distintos algoritmos 
criptográficos, los cuales emplean criptosistemas de clave 
privada o de clave pública.  

 

La seguridad de un criptosistema de clave pública reside 
entonces en problemas matemáticos que se suponen 
computacionalmente difíciles de resolver, es decir, problemas 
para los que no se conocen algoritmos recientes para 
resolverlos. Los criptosistemas basados en curvas elípticas son 
la mejor alternativa para implementar sistemas criptográficos 
de clave pública, debido al menor tamaño de las claves que se 
requieren, manteniendo la misma seguridad computacional y 
la gran cantidad de grupos que se presentan sobre el mismo 
cuerpo base. Estos criptosistemas son actualmente usados en 
la telefonía celular y en el comercio electrónico donde cada 
día son más las aplicaciones debido a las ventajas que poseen. 

 

La seguridad de los sistemas de clave pública actuales se 
basan en la complejidad del cálculo de un problema 
matemático como lo es la factorización de números grandes o 
el cálculo de logaritmos discretos para enteros grandes. Para 

implementaciones en hardware es generalmente mas 
conveniente usar campos finitos binarios de característica dos, 
GF(2m) que un campo de enteros modulo un número primo 
grande. Esto se debe en gran medida a que su aritmética esta 
libre de acarreos, lo cual implica reducción del área en la 
implementación y un mejor desempeño [1]. 

  

II. CONCEPTOS MATEMÁTICOS  

A. Definición de Grupo y Cuerpo 
Un cuerpo finito es un conjunto finito de elementos con 
propiedades específicas. Para entender estas propiedades, es 
conveniente introducir el concepto de grupo. Un grupo es un 
conjunto (G, +) de elementos con una operación binaria ‘+’ 
que satisface las siguientes propiedades: 
 
1. Un grupo es cerrado bajo la operación +, si a ∈ G y b ∈ G 
entonces a + b ∈ G. 
2. La operación + es asociativa: (a + b) + c = a + (b + c). 
3. El grupo contiene un elemento identidad e ∈ G tal que a + e 

= e + a = a para a ∈ G. 
4. Todo elemento a ∈ G tiene un inverso a-1 ∈ G tal que a + a-1 
= a-1 + a = e. 
5. Un grupo es abeliano o conmutativo a + b = b + a , para a, b 
∈ G. 

 

Un cuerpo es un conjunto F de elementos con dos operaciones 
binarias, representadas como, adición (+) y multiplicación (*), 
que presentan las siguientes propiedades: 

1. Los elementos de F forman un grupo abeliano bajo la 
operación (+). 
2. Los elementos del conjunto F*, el cual es un conjunto que 
contiene todos los elementos del conjunto F pero no cumple la 
identidad aditiva, forman un grupo abeliano bajo la operación 
(*). 
3. La propiedad distributiva aplica a dos operaciones a * (b + 
c) = (a * b) + (a * c), para a, b, c ∈ G. 
 
Si el cuerpo tiene un conjunto de elementos finito, se llama un 
cuerpo finito o cuerpo de Galois y se representa por el símbolo 
GF(q), por sus siglas en inglés Galois Field. Los cuerpos 
finitos solo existen para q = pm, donde p es un número primo y 
m es un entero positivo. El número de elementos de un cuerpo 
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finito es q. Cuando q = 2m para cualquier m, el cuerpo GF(2m) 
se llama cuerpo finito binario, si m es un entero positivo, el 
cuerpo finito binario GF(2m) consiste de los 2m posibles 
cadenas de bits de tamaño m, donde el entero m se denomina 
grado del cuerpo. Los cuerpos finitos de característica 2 son 
atractivos debido a su aritmética libre de acarreos, y la 
disponibilidad de diferentes representaciones del cuerpo, los 
cuales pueden ser adaptados y optimizados para ambientes 
computacionales. 
 
La representación de un elemento en el cuerpo finito GF(2m) 
usando bases normales presenta una ventaja computacional 
debido a que permite realizar el cálculo del cuadrado de un 
elemento de una manera eficiente. Sin embargo, multiplicar 
elementos distintos es un poco difícil [1,2].  
 

B. Operaciones Aritméticas para Bases Normales Óptimas 
en GF(2m) 

El parámetro tipo T de una BNO es un entero positivo, el cual 
mide la complejidad de la multiplicación con respecto a la 
base. Generalmente, el parámetro tipo T de menor valor 
permite realizar una multiplicación más eficiente. Se puede 
demostrar que para un número entero que define el cuerpo 
finito m y un parámetro T dado, el cuerpo finito GF(2m) puede 
tener al menos una BNO. Sea m un entero positivo no 
divisible por 8 y el tipo T un entero positivo, entonces el tipo T 
de una BNO en el cuerpo finito GF(2m) existe si y solo si p = 
Tm +1 es primo. 
 
Una base normal para GF(2m) es de la forma: 
 

{ }2 12 2 2, , ,....,
m

b b b b
-­‐

 donde β ∈ GF(2m), 

en donde, cualquier elemento α ∈ GF(2m) puede ser escrito de 
la forma: 
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-­‐

=

= Â donde ia ∈ {0,1}  

Si { }2 12 2 2, , ,....,
m

b b b b
-­‐

es una base normal en el 

cuerpo finito GF(2m), entonces el elemento 
1
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0

i
m

i
i

aa b
-­‐

=

= Â es representado por la cadena binaria 

0 1 2 1( , , ,...., )ma a a a -­‐  donde ia ∈ {0,1}. 
 
En este caso, la identidad multiplicativa es representada por 
una cadena de unos, mientras que la identidad aditiva es 
representada por una cadena de ceros. Un concepto importante 
para la aritmética de las bases normales es el teorema de 
Fermat. Para todo β ∈ GF(2m) se tiene: 

2mb b=  

Este teorema es importante para realizar el cuadrado de un 
elemento en el cuerpo finito GF(2m). El cuadrado es una 
simple rotación. 
 
Las siguientes operaciones aritméticas se definen sobre los 
elementos de un cuerpo finito GF(2233) cuando se usa una 
BNO: 
 
Adición: 
Si 0 1 2 1( .... )ma a a a a -­‐=  y 0 1 2 1( .... )mb b bb b -­‐= son 
elementos de GF(2m), entonces 

0 1 2 1( .... )ma b c c c c c -­‐+ = =  donde ( )i i ic a b= ≈  
 
Cuadrado: 
Sea 0 1 2 1( .... )ma a a a a -­‐=  ∈ GF(2m), entonces  

21 1
2 2 2

1 1 0 1 2
0 0

( .... )
i i

m m

i i m m
i i

a a a a a a ab b
-­‐ -­‐

-­‐ -­‐ -­‐
= =

Ê ˆ̃Á= = =˜Á ˜̃ÁË ¯ˉÂ Â
 

En este caso, el cuadrado es una simple rotación a la derecha 
de la representación del vector. 
 
Multiplicación en Bases Normales Óptimas: 
Sea  A y B dos elementos de GF(2m) y C su producto. 
Entonces, 
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2
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para m 

par 

 
Donde 

( )( ) ( )2 1
2 2

,
1 0

,
hv

i i v
v

v k
k i

F y i w v β β
+

−

= =

= − +∑∑  y 2
mv = . 

Note que, para una base normal, la representación de jδ  se 

fija y también para ,j kw , 1 j v≤ ≤ , 1 jk h≤ ≤ , lo anterior 
es válido para cualquier base normal de GF(2m) sobre GF(2) 
[3].  
 
Inversión: 
Si a ≠ 0 y a ∈ GF(2m), el inverso multiplicativo del elemento 
a denotado como a-1 es el único elemento c ∈ GF(2m) para lo 
cual a•c = 1 [1]. 

( )1 2
1 2 2 2 1n n

a a a
-­‐-­‐ -­‐ -­‐= =  
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III. SIMULACIONES FUNCIONALES 
 
A partir de análisis de las funciones aritméticas, se efectuó la 
simulación a nivel funcional de los algoritmos mencionados 
en el punto anterior, con el objetivo de ayudar a visualizar el 
comportamiento de las variables que intervienen en ellas. Las 
simulaciones de los algoritmos se realizaron mediante el 
programa de simulación Matlab. 

A. Adición 

 
Fig. 1. Simulación de la operación adición en GF(2233). 

B. Cuadrado 

 
Fig. 2. Simulación de la operación elevar al cuadrado en GF(2233). 

C. Multiplicación en Bases Normales Óptimas 

 
Fig. 3. Simulación de la operación multiplicación en GF(2233). 

 

D. Inversión 

 
Fig. 4. Simulación de la operación inversión en GF(2233). 

 
A partir de las simulaciones realizadas, se comprobó el 
funcionamiento de las operaciones de adición y elevar al 
cuadrado, además se visualizó de una manera más adecuada el 
algoritmo de multiplicación que actualmente se encuentra en 
etapa de implementación en hardware.  

IV. IMPLEMENTACIÓN DE LA ADICIÓN Y EL CUADRADO SOBRE 
GF(2233) 

En esta sección se presenta la implementación en hardware de 
las funciones aritméticas en adición y elevar al cuadrado. Para 
el caso de la adición la arquitectura presenta un bloque 
funcional implementado con compuertas XOR con dos 

entradas sobre GF(2233), funcionando de manera paralela, el 
diseño se basó en el bloque sumador descrito en [4]. 

 
Fig. 5. Bloque funcional para la operación adición en GF(2233). 

 
De la misma manera se diseñó el bloque funcional para la 
operación elevar al cuadrado con el fin de realizar la operación 
en un solo ciclo de reloj, la arquitectura simplemente consiste 
en rotar a la izquierda el bit más significativo y concatenarlo 
con el bit de menor peso. 

V. RESULTADOS DE SIMULACIÓN 
Con el propósito de verificar el funcionamiento de la 

adición y el cuadrado se realizaron las siguientes simulaciones 
en el cuerpo finito GF(2233) y se compararón con las 
funcionales de la sección anterior. 

 
Fig. 6. Resultado de la simulación para la adición en GF(2233). 

 
El costo del hardware es muy pequeño en comparación al 

tamaño de la FPGA, 233 ALUTs con un porcentaje inferior al 
1% y un tiempo de operación de 10.113 ns. 

 

 
Fig. 7. Resultado de la simulación para la operación cuadrado en GF(2233). 
 
El costo del hardware para la operación cuadrado, también 

es muy pequeño si se tiene en cuenta que únicamente se 
trabajó con los bits y su ubicación, sin involucrar al hardware. 
Se obtuvo un tiempo de operación de 8.278 ns. 

 

VI. CONCLUSIONES 
En éste artículo se realizó la simulación a nivel funcional 

utilizando Matlab, de las funciones aritméticas en el campo 
finito GF(2233) usando Bases Normales Óptimas. En este 
trabajo se presentan las implementaciones de la adición y el 
cuadrado, optimizados en velocidad y área y con el objetivo de 
utilizar la menor cantidad de recursos hardware. 

Las simulaciones funcionales además de facilitar la 
visualización del comportamiento de las variables que 
intervienen en los algoritmos, permiten la comprobación de 
los resultados de las implementaciones hardware. 

Como trabajo futuro se pretende implementar la 
multiplicación en bases Normales Óptimas propuesta en [3] y 
[5]. 
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